Valikkursus Kiiberkaitse
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Sillamée Giimnaasiumi dppekava lisa

Kursuse nimetus

Kiiberkaitse

Eelduskursus

SG valikkursus ,,Informaatikas alused®, ,,Programmerimise
alused* ja ,,Programmeerimine*

Kursuse ldbiviimise aeg

G3, I pa

Kursuse maht

20 tundi * 75 min + 2 tundi iseseisvat tood

Kursuse eesmérgid

Gumnaasiumi informaatika valikkursuse ,,Kiiberkaitse*
eesmirgiks on anda Opilastele ettekujutus kiiberkaitse
olemusest ja distsipliinidest ning vdimaldada neil omandada
algteadmised antud valdkonnas. Ainekavas sisalduva
Oppetegevuse kaudu omandatakse kiiberkaitse valdkonna
iildised teadmised, mis kinnistatakse praktilise tegevuse
kaudu.

Oppeaine eesmirk on panna alus turvalise kiiberkeskkonna
pohimdtete moistmisele, kujundada Spilaste turvateadlikkust
ja valmisolekut vajaduse korral toetada kogukondliku
kiiberturvalisuse teadlikkuse tdstmist. Kiiberkaitse kursus ei
eelda erialateadmisi kiiberkaitsest, kuid eeldab, et
informaatika ja Tthiskonnadpetuse baasalused, Oppijate
digipddevusmudeli III aste on pdhikoolis omandatud ning et
Opilastel on olemas valdkonna keerukuse mdistmiseks
vajalikud padevused digitaalses ohutuses ja kiiberhiigieenis.
Kiiberhiigieen on kéesoleva dppeaine kontekstis defineeritud
kui kasutaja poolt asjakohaste turbemeetmete kasutusele
votmine IT-siisteemide ja seadmete kasutamisel ning
kiiberturvalisuse parimate praktikate jargimine.

Kursuse lithikirjeldus
(Oppetegevus)

Oppetegevust kavandades ja korraldades:

1) késitletakse teemasid baastasemel ning vodimalikult
praktiliselt ja eluldhedaselt; tuuakse niiteid reaalsest elust ja
olukordadest Eestis ning mujal maailmas;

2) 1dimitakse teoreetilised teemad teiste dppeainetega;

3) tagatakse tulemus erinevate teemade kordamise ning
jargnevate teemadega seoste loomise kaudu;

4) kasutatakse erinevaid Oppemeetodeid, sh aktiivope: nt
paaris- ja riihmat6o, vestlus, diskussioon, véitlus, arutelu,
seminar, projektdpe, simulatsioon; skeemi, plaani, tabeli
koostamine; praktilised t66d ja uurimistodd; infootsing ja -
analiilis; referaadi ja ettekande
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koostamine; allikaanaliilis (dokument, tekst, statistika jms);
to0 erinevate e-riigi vahenditega (riigiportaal, e-teenused,
teabepéring, digusaktid internetis);

5) kasutatakse diferentseeritud dppeiilesandeid, mille sisu ja
raskusaste toetavad individualiseeritud késitlust ning
suurendavad dpimotivatsiooni;

6) laiendatakse voimaluse korral opikeskkonda: niitused,
kiiberkaitsega  seotud institutsioonide  kiilastamine,
voistlused, virtuaalmasinate kasutamine jne;

7) ollakse sOltumatu tarkvaratootjast: Ope ehitatakse iiles
rohkem kui tihe tarkvaratootja voi - platvormi kasutamisele.
Kool peaks tutvustama vdhemalt kaht erinevat tehnilist
lahendust: arvuti operatsioonisiisteeme (nt MS Windows,
macOS, GNU/Linux) ning samuti nutiseadmete
operatsioonisiisteeme (nt Android, i0S, Windows Phone).

Ldiming teiste dppeainetega

Kiiberkaitse kursus 1dimitakse teiste Oppeainetega mitmel
viisil, jirgides kooli Oppekava ja Opetamismetoodika
pohimotteid:

Matemaatika ja statistika: Opilased analiiiisivad andmeid ja
kasutavad matemaatilisi mudeleid, et moista
kiiberkuritegevuse statistikat ja turvameetmete tohusust.

Ajalugu ja tihiskonnadpetus: Kursus tutvustab kiiberkaitse
ajalugu ja sotsiaalseid mojusid, sealhulgas seaduste ja
regulatsioonide mdju digitaalses maailmas.

Keel ja kirjandus: Opilased koostavad referaate ja
ettekandeid, analiiisivad kiiberkaitsealast kirjandust ning
kasutavad tdlgendusoskusi kiiberohutuse kontekstis.

Tehnoloogia ja infotehnoloogia: Kursus tutvustab erinevaid
operatsioonisiisteeme ja platvorme (nditeks Windows,
macOS, Android, i0S), samuti IT-siisteemide turvalisuse
pOhimotteid ja parimaid tavasid.

Kunst ja disain: Opilased vdivad luua kiiberkaitsega seotud
visuaalseid projekte vOi kujundada infograafikat, mis
selgitab kiiberohutuse kontseptsioone ja protsesse.

Praktilised tegevused ja ekskursioonid: Kursuse raames
korraldatakse kiilastusi kiiberkaitsega seotud
institutsioonidesse ja osaletakse vdistlustel, et laiendada
opikeskkonda ja rakendada Opitut reaalsetes olukordades.

Oppekiigud/projektid
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Opioskuste arendamine

Opioskuste arendamine kiiberkaitse kursusel toimub
mitmeti:

Praktiline ope ja simulatsioonid: Opilased lahendavad
praktilisi iilesandeid ja simulatsioone, mis simuleerivad
reaalseid kiiberohtusid ja -riinnakuid. See arendab nende
probleemilahendamise oskusi ja vOimet reageerida
kriitilistes olukordades.

Kriitiline mdtlemine ja analiiiitilised oskused: Opilased
Opivad analiiiisima kiiberohte ja hindama turvariske
erinevates stsenaariumides. See arendab nende voimet teha
informeeritud otsuseid ja rakendada turvameetmeid.

Koost6d ja meeskonnatdd: Grupiprojektid ja tlesanded
julgustavad Opilasi to6tama koos teistega, jagama ideid ja
leidma lahendusi kiiberkaitse  véljakutsetele  koos
meeskonnaga.

Tehnoloogilised oskused: Opilased arendavad praktilisi
tehnilisi oskusi, sealhulgas turvaanaliilisi todriistade
kasutamist, vorgu skaneerimist ja haavatavuste hindamist.

Kommunikatsioon ja teadlikkuse tdstmine: Opilased dpivad
selgelt viljendama turvameetmete vajalikkust ja edendama
kogukondlikku  kiiberturvalisust. =~ See  holmab  ka
suhtlemisoskuste arendamist ja teadlikkuse tdstmist
kiiberohtudest.

Kursuse opitulemused (konkreetne
kursus)

Kiiberkaitse Oppekavaga taotletakse, et dpilane:

1) on Eestile lojaalne isik, kellel on positiivne hoiak ja
valmidus vajaduse korral Eestit ja liitlasi

kaitsta ning kes tegutseb ldhtuvalt digusriigi pohimotetest;
2) jargib demokraatlikke véértusi ning oleks vastutustundlik;

3) moistab kiiberkaitse seotust erinevate iihiskonnaelu
valdkondadega ja tulevikutrendidega;

4) teab Eesti e-riigi ning kiiberkaitse korraldust, e-riigi
lahenduste iilesehituse pohimotteid ning

valdkondlikke digusakte;

5) teab kiiberkaitse, kdrgtehnoloogiliste konfliktide ning
kiiberkuritegevuse ajalugu;

6) valdab lihtsamaid votteid koduse IT-vorgu ja
laiatarbeseadmete turvalisuse tagamiseks ning

kaitsmiseks enamlevinud kiiberturbeintsidentide eest;
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7) tunneb digitaalse ohutuse aluseid (sh isiku- ja
tervisekaitse) ja kasutab neid teadlikult

omaenda ja teiste turvalisuse tostmiseks;
8) hindab ja analiiiisib vastuvdetavat infot kriitiliselt;

9) kirjeldab ja dokumenteerib kiiberintsidendi ning koostab
asjakohase teatise padevale

ametiasutusele;

10) rakendab kiiberkaitse-alaseid teadmisi ja oskusi tulevase
eriala valikul.

Hindamine sh Iopptulemuse
kujunemine

Hindamisel ldhtutakse Sillamde Glimnaasiumi Oppekava
ildosa sétetest.

Valikkursust ,,Kiiberkaitse* hinnatakse Sillamée
Glimnaasiumis protsendilisel skaalal 14dhtudes Opilaste
teadmiste ja oskuste tasemest. Sellise hindamise eesmérk on
anda selgemat, oOiglasemat ja sisulisemat tagasisidet
Opitulemuste saavutamise kohta. Hindamine tugineb
vastavalt riiklikus dppekavas ja kooli ainekavas méaratletud
opitulemustele ning hindamiskriteeriumitele alljrgneva
protsendilise skaala alusel.

Protsendiline hindamisskaala, opilane:

90-100% — saavutas kdik voi peaaegu koik Opiviljundid
vidga hea arusaamine juures, lahendused on tdpsed ja
loogilised, Opilasel on oskus rakendada teadmisi uutes
olukordades.

75-89% — saavutas enamiku Opivéljundeid; teadmised on
korrektsed ja oskused valdavalt tasemel, kuigi esinevad
iiksikud ebatipsused keerukamates iilesannetes

51-74% — saavutas osaliselt dpiviljundid; saab ainest aru,
kuid esinevad mairgatavad vead V01 ebatdpsused
lahenduskaigus

< 50% — ei saavutanud ndutud Opivéljundeid; arusaamine
kasitletud teemadest on puudulik ning esinevad olulised vead
lahendustes

Valikaine Opitulemusi hinnatakse jooksvalt ja kontrollt6o
Opiiilesannete jirgi, ja kokkuvotvalt kursuse 16pul iildjuhul
e-portfoolio abil. E-portfoolio on personaalne veebipohine
keskkond, millesse dpilane kogub pikema perioodi jooksul
enda tehtud t66d ja refleksioonid oma dpikogemustest.

Hinnatakse:
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1) oppe plaanipirasust, loomingulisust ja ratsionaalsust;

2) oppekavas ettendhtud Opitulemuste saavutamist ning
seonduvate padevuste olemasolu veenvat toendamist opilase
poolt;

3) arvutiga loodud materjalide tehnilist teostust, esteetilisust
ning originaalsust;

4) dpilasepoolset praktilise tegevuse motestamist;

5) dpilase arengut.

Kursusehinde moodustavad 3 kontrolltood digiopiku
kohta + KiiberPuuring ja Kobras voistlused (kui nad
toimuvad samal ajal kursusega):

1) Infoiihiskond
2) Risk ja oht
3) Edasioppimine ja karjidir

Tédpsem hindamismudel on Opilastele alati kéttesaadav
Stuudiumi kaudu dppeaine info alt. Lisaks tutvustab dpetaja
hindamispdhimdtteid kursuse esimeses tunnis ning enne iga
olulisemat hinnatavat t66d, et tagada Opilastele selgus ja
oOiglane ootuste mdistmine.

Oppematerjalid Veebikeskkond https://www.targaltinternetis.ee/
CTF Tech portaal https://ctftech.com/
Soovituslik kirjandus Kiiberkaitse

https://web.htk.tlu.ee/digitaru/kyberkaitse/

Kursuse viljund (16pptulemus
mitme kursuse korral)

Kursuse "Kiiberkaitse" 1dbinud dpilased suudavad moista ja
rakendada kriitilisi  kiiberkaitse pohimotteid, tagades
siisteemide konfidentsiaalsuse, tervikluse ja kéttesaadavuse.
Neil on oskus hinnata ja leevendada kiiberohte, kasutades
praktilisi turvameetmeid ja teostades haavatavuste analiiiisi.
Opilased suudavad selgelt selgitada  kiiberkaitse
seadusandlust ja eetilisi aspekte ning edendada
kogukondlikku teadlikkust kiiberohutusest. Kursus varustab
Opilasi vajalike oskuste ja teadmistega, et jdtkata edasist
oppimist kiiberkaitse valdkonnas ja panustada digitaalses
maailmas turvalisuse tagamisse.
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